Opdateret november 2021

STYR PA INFORMATIONSSIKKERHEDEN

Som medarbejder, leder, chef, direktor eller politiker er du underlagt it-sikkerhedspolitikken. Her saetter vi spot pa kerneomra-
derneiden. Det er vel at maerke ikke en erstatning for politikken, s lzes den - du vil med fordel kunne grave dybere - du er nem-

lig omfattet af det ansvar, der er beskrevet i den.

Din pc - dit ansvar
Du eransvarlig for hvad der foregar pa din pc fra dulogger p3,
til du logger af; brug din sunde fornuft.

Hvis du mister din computer, iPad eller telefon, sa tag straks
kontakt til IT og anmeld det som et sikkerhedsbrud via
Servicedesk.

Las eller log af
Nar du gar fra din computer eller baerbare enhed, skal du altid
saette skaermlds/lasetilstand til, med mindre du logger helt af.

Beskyt dit password

Dit password er personligt og fortroligt. Du ma ikke udlevere
det eller vise det til andre. Hvis du far mistanke om at andre har
kendskab til dit password, skal du @ndre det med det samme.

Du skal aendre password med tre maneders mellemrum (mi-
nimum) - du far besked, nar du logger pa. Husk at du ikke ma
genbruge et password.

Vi arbejder med felsomme og fortrolige oplysninger

Som kommune arbejder vi med felsomme og fortrolige data.
Vihar tavshedspligt og behandler alle henvendelser/oplysnin-
gerfortroligt. Viskal leve op til databeskyttelsesforordningen
og sikre at data ikke kommer i de forkerte haender. Det er dit
ansvar i det daglige arbejde.

Du ma ikke opbevare fortrolige og falsomme oplysninger (fx
dokumenter med cpr. numre) mere end 30 dage i mails eller pa
faellesdrev. Du skal slette filerne efter 30 dage, eller opbevare
demiSBSYS eller eventuelti kombination med et dertil indret-
tet fagsystem, der kan handtere de forskellige data sikkert (fx
Nexus, DUBU eller Fasit).

Vi arbejder i SBSYS

SBSYS er vores ESDH-system (Elektronisk Sags og Dokument
Handtering). Alle filer, dokumenter osv. som du arbejder pa i
en konkret sag — emne- sdvel som personsag - skal have base
der og/ellerjournaliseres der. P4 den made sikrer viborgernes
rettigheder og lever op til loven. Og samtidig lader vi ikke hin-
andenistikken, fordialt relevant materiale pd en sag er samlet
et sted som alle relevante medarbejdere kan tilga.

Gem aldrig filer pa dit C-drev, pa skrivebordet og i mappen Do-
kumenter. Der bliver ikke taget backup af dem.

Gem aldrig dokumenter, der har sagskarakter pa Ipad, USB-
drev elleri cloudbaserede tjenester fx Dropbox.

Fysiske papirer

Fysiske papirer ma ikke ligge, sa uvedkommende kan fa ad-
gang til dem. Fysiske papirer skal [3ses inde, nar du ikke arbej-
der med dem.

Nar du sender og modtager mails

Abn ikke mails og vedhzftede filer fra en afsender duikke har
tillid til - de kan indeholde virus. Er duii tvivl, kontakt It og Di-
gitalisering via Servicedesk.

Nar du sender en mail, er det officiel post med Rebild Kommune
som afsender — taenk over indhold, sprogbrug og malgruppe/
modtager, nar du skriver. Du skal ikke andre i layout og signa-
tur. Vedhaeft kun pdf-filer, medmindre modtager skal kunne
redigere i dokumentet.

Du skal behandle mails ligesom al anden post med hensyn til
sagsbehandling, journalisering og besvarelse.

Brug for hjzelp?
W Skriv til Servicedesk.

B Ring pa telefon: 9090
(Udelukkende i tilfelde hvor du ikke har adgang til Servicedesk.)

Der ligger ogsa diverse vejledninger i Servicedesk.

Brug digital post og send sikkert

Send ekstern e-post til borgere, virksomheder og andre myn-
dighedervia den faellesoffentlige digitale postlgsning - indhol-
det bliver krypteret under transmissionen og kan kun lzeses/
sendes efter en tilstraekkelig sikker validering. Du skal bruge
doc2mail eller et fagsystem med direkte integration til e-boks/
digital post. Du finder vejledning pa Skoven.

Det geelder szerligt e-post der indeholder fortrolige person-
oplysninger (fx personnummer og gkonomiske forhold) eller
falsomme oplysninger (fx om helbred, strafbare forhold, fag-
foreningsmaessigt tilhersforhold, seksuel, religigs, filosofisk
eller politisk overbevisning, racemaessig eller etnisk baggrund)
- de skal altid sendes via digital post. De modtagere der endnu
ikke har oprettet en digital postkasse modtager automatisk et
almindeligt brev, nar du sender via digital post.

Nar du ikke er til stede
Serg for, at din kalender altid er opdateret og at din mail og
telefon bliver besvaret...ogsa nar du ikke er til stede.

Brug 'Treeffes-ikke-assistenten’ nar du er fravaerende mere
end en arbejdsdag - szt en henvisning pa til en kollega eller
chef. Det er afggrende for, at vi alle kan levere en god service
til borgerne.

Vaer opmarksom pa, at du ikke ma szette din mail op til at vi-
deresende automatisk til eksterne mailsystemer.



Brug din sunde fornuft nar du bruger internettet

Veer opmarksom pa risikoen for virusangreb og spam. Lad
vaere med at downloade og installere programmer — det ma
du faktisk ikke.

Du skal have tillid til de eventuelle eksterne netvark, du
kobler din bzerbare, din tablet eller din smartphone op til -
ker en virusscanning, hvis du ikke har vaeret pa kommunens
netvaerk i over en uge og i mellemtiden har brugt eksterne
netveerk eller sggt information pa internettet.

It-sikkerhedsorganisationen

@verste it-sikkerhedsansvarlig:

B Christian Hesthaven, Kommunaldirektar

Daglig it-sikkerhedsansvarlig:

B Charles Lydersen, Funktionsleder for It og
Digitalisering

SICERLIGT TIL LEDERE OG CHEFER—sundvidenforalleandre

Som leder/chef i Rebild Kommune, er du ansvarlig for at medarbejderne kender it-sikkerhedspolitikken og folger den.

Arlig sikkerhedskontrol
Vi tjekker dit center en gang om dret sammen med dig. Vi ser
blandt andet pa:

e henvendelser omkring sikkerhed

¢ behandling og opbevaring af
personfglsomme/fortrolige data

e download af programmer '
e kendskab til it-sikkerhedspolitikken

Hvad siger loven?

Der skerlgbende andringeriforhold til informationssikkerhed
iloven fxinden for serviceloven, databeskyttelsesloven, styrel-
sesloven, folkeskoleloven osv. Det har blandt andet betydning
for hvordan vihandterer dataikommunen. It og Digitalisering
sarger for at holde it-sikkerhedspolitikken opdateret, men det
er dit ansvar at fglge med Igbende.

Ejer du noget data? Har du ansvar for et it-system?

Vi har mange forskellige it-systemer i kommunen og de har
alle en centerchef som "ejermand”. Hvis du er dataejer el-
ler systemansvarlig, har du ansvaret for at vi, via systemet
handterer data hensigtsmaessigt og lever op til kravene i
it-sikkerhedspolitikken.

Har du styr pa de programmer dine medarbejdere bruger?
Bruger de dem rent faktisk? Vi skal ikke have licenser og auto-
risationer til programmer, vi ikke har behov for. Det er dit an-
svar at informere It og Digitalisering om programmer, | ikke
lengere har behov for. Vitraekker med jeevne mellemrum rap-
porter som viser om der er overensstemmelse mellem indga-
ede licensaftaler og programanvendelse.

Afmeld medarbejdere der stopper, flytter osv.
Naren medarbejder fratraeder skal vedkommendes adgang til
vores it-systemer lukkes ned - brug Servicedesk.

Af med gammelt it-udstyr?

Vigenanvender udtjent it-udstyr, mobiltelefoner osv. Kontakt
it og Digitalisering — vi sgrger for miljgmaessig forsvarlig og sik-
ker skrotning, eller videresalg til medarbejdere eller eksterne.

Mistanke om virus?
Stop arbejdet og kontakt It og Digitalisering.



